BezpecCnost na internetu a
pravidla bezpecného internetu

1.Neddvej nikomu adresu ani telefon. Nevis, kdo se skryvd za monitorem.
2.Neposilej nikomu, koho neznds, svou fotografii a uz vibec ne intimni.

3.Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému kamaradovi.
4.Nikdy neodpovidej na neslusné, hrubé nebo vulgdrni e-maily a vzkazy. Kdyz se s
nekym nechces bavit, nebav se, ukonci komunikaci.

5.Nedomlouvej si schlizku na internetu, aniz bys o tom rekl nékomu jinému. Bud
obezretny v pripadé komunikace s neznamymi lidmi.

6.Pokud narazis na obrdzek, video nebo e-mail, ktery té Sokuje, opust’ webovou
stranku. Sver se dospélému, pokud té stranky uvedou do rozpakt nebo vydesi
7.Nedej sanci virim. Neotvirej prilohu zpravy, kterd prisla z nezndmé adresy. Stahuj a
instaluj z daveryhodnych zdroju.

8.Neveér kazdé informaci, kterou na internetu ziskas.

9.Vsechna pravidla chovani pri kontaktu s ostatnimi lidmi jsou stejnd jak v redlném
zivoté, tak prostrednictvim internetu nebo mobilniho telefonu. To zahrnuje zdvorilost,
nesifeni hoaxt (klamavé informace) a spam, respekt k soukromi druhych apod.
10.Pokud se setkas s kybernetickou Sikanou: utocnikovy zpravy uchovej, zkopiruj

(dCikazni materidl), zablokuj daného ¢lovéka a oznam Gtok dospélym.

Kybersikana

Kybersikana je druh Sikany, ktery vyuziva elektronické prostredky, jako jsou mobilni telefony,
e-maily, internet, blogy a podobné. Jeji nejobvyklejsi projevy jsou: zasilani obtézujicich,
urdzejicich ¢i Utocnych maill a SMS, vytvareni stranek a blogl dehonestujicich ostatni,
popripadé muze kybersikana slouzit k posilovani klasickych forem Sikany, nejcastéi
prostrednictvim nahrdni scény na mobilni telefon a jejiho ndsledného rozeslani znamym

dotycného, popripadé vystaveni na internetu.

Specifické rysy: anonymita, nezdvislost na case a misté, pro pobaveni kohokoli, rychlé sireni,

obtizna kontrola



Co muzZete jako rodic udélat, abyste pfrispél k
bezpeci sveho ditéte v online prostoru?

*VZDELAVEJTE SE — svét informacnich komunikaénich technologif se neustdle vyviji

Zajimejte se o noveé online sluzby a techniky.

*KOMUNIKUIJTE — je mozné, ze vas dité v nekterych oblastech svymi védomostmi

prevysuje. Prenechejte mu roli ucitele a vy se usadte do role zdka. Umozni Vam to ziskat prehled,
jak dite travi cas na internetu a o co se zajima. Zajisti vam to otevrenéjsi komunikaci. Diskutuijte,
jakeé sluzby uziva a proc. Ptejte se, jaka rizika uzivané sluzby maiji, jok se tomu dd predchadzet.
-UZIVEJTE INTERNET SPOLECNE — dohleddvejte informace spole¢né, nastavte zabezpeleni
svych uctd. Ucte své dite rozezndvat nepravdivé informace. Vysvetlete mu, ze i ve virtudlnim
svete plati stejna pravidla a zakony jako ve skutecném svete,

*BUDTE I ,VIRTUALNIM* PRITELEM — starite se pfitelem svého ditéte na socidlnich sitich,

které uziva. Budete mit prehled i o tom, o co se vase dité zajima. Diskutujte o komunikaci a
seznamovani pres internet.

“BUDTE OPOROU — pravidla uZivani internetu stanovuijte spole¢né. Budte v chovdni na
internetu svému ditéti vzorem. Reagujte na pripadné nevhodné chovani ditéte na internetu
primerené, aby nemélo zabrany v budoucnu s vami o pripadnych problémech hovorit.
Nezakazujte ditéti po spatné zkusenosti dalsi uzivani internetu nebo podobnych sluzeb. Zacne
pred vami svou opravdovou cinnost skryvat. Rozumné prodiskutujte vznikly problém a
vysvétlete rizika. Vysvétlete také, ze pokud se stanou obéti virtudlnich preddtord, neni to jejich
chyba a neni ostuda se s tim nékomu sveérit.

*KONTROLUIJTE — Vyuzijte moznych prostredkd k monitorovani cinnosti svého ditéte ve
virtudlnim prostredi. Existuji aplikace na méreni casu straveného na telefonu a nastaveni casu,
po kterém nebudou aplikace nebo internet pristupné. Stejné tak pro blokaci konkrétnich stranek,
zadani klicovych slov nebo pro prehled o pohybu ditéte. Vase dité by ale mélo vedét o tom, co a
jak kontrolujete. Budujte ddveéru.

*VSIMEIJTE SI — Jakdkoliv zména v chovdni ditéte mdze byt varovnym signdlem, Ze nemusi

byt vse v poradku. Varovné signdly: dité se snazi byt vice o samoté, prestavad otevrené hovorit o
tom, co jej na internetu napr. pobavilo, pri uzivani telefonu nebo pocitace vyzaduje soukromi, po
prichodu rodice telefon zamykd nebo u potitace pFepne okno prohlizece (i jej zcela vypne), maze
svou aktivitu v zafizen (historii prohlizenych webovych strdnek apod.)

*V PRIPADE POTREBY VYHLEDEJTE POMOC

-Kde najit informace: https://www.e-bezpeci.cz/ , https://www.internetembezpecne.cz/ ,
http://www.bezpecnyinternet.cz/

-Kde najit pomoc: https://poradna.e-bezpeci.cz/ , https://www.horkalinka.eu/
Rodicovskd linka: 606 021 021 a Skolni poradenské pracovisté



